
新漢集團旗下子公司 一 椰棗科技，專注於開發工業控制系統 (ICS)、工業
物聯網 (lIoT) 的 OT 資安 (Cybersecurity) 防護平台解決方案，從連接現場
設備、收集資訊、過濾封包、識別威脅、阻擋威脅、保護設備/系統、監視

威脅指標、分析潛在風險與漏洞到提供威脅對策

解決方案涵蓋類別

防護範圍

微區域隔離
創建更小的監控區域，防止
進一步擴散

多場域防護
適用於智能工廠、交通、醫療保健
和關鍵基礎設施

可模組化擴充部署
對現有環境的影響最小靈活部署

eSAF

資產防護評估

追蹤設備資產狀態，評估弱點風險

威脅情報
建立網路安全事件的相關性並
進行行為分析報告

網路威脅指標
提供設備的實時安全狀態

工業現場資產和OT系統的守護者 

Frontier X 系列

Frontier V 系列

威脅狩獵 

聚合

關連

偵查

行為分析 

事故管理 

威脅指數

安全警告

視覺化儀表板

外部存取 
(RESTful APIs)  

事件接收資料源 

網路資訊

系統資訊

應用和服務資訊 

日誌檔案&事件

公司簡介

可防護威脅情境 

- 惡意軟體攻擊 

- 網路釣魚和社交工程 

- 內部威脅 

- 未經授權的存取 

- DDoS 

- 遠端入侵 

- 物聯網裝置攻擊 

- 偽造數據攻擊

可防護漏洞情境

- 未更新的軟體和系統 

- 弱密碼政策 

- 未加密的通信 

- 不安全的應用程式開發 

- 未檢測的零日漏洞 

- 供應鏈攻擊 

- 使用原廠預設設定 

- 缺乏或錯誤設定的存取權限

防護 偵測 回應

設備 

資料

網路 

應用系統 

防毒 /防駭

網路防護
FW/IDS/VPN

資產與弱點管理 

OT協議識別 

OT網路資訊流監控 
AI/機器學習 

網路防護、偵測與回應 

資料異常偵測 
FW/IDS 
資料加密 資料異常回應

S I E M
(資安訊息與事件管理)

防網路威脅 

Platform ManagerFrontier  V-seriesFrontier  X-series 

eSAF Platform Manager 與 eSAF Frontier X/V 系列專注防護OT資產與
系統，可建置在製造工廠、石化廠、能源 (石油/天然氣/電力)、水資源等
基礎建設，確保系統穩定運作，為重要關鍵設備的最後防線

資安威脅 
情資



系統架構

PLC Sensors

控制

DMZ

現場

SCADALocal HMI

現場資產

eSAF
Platform Manager

IT

OT

產品功能

www.nexcom.com

TMR Technologies Co., Ltd.  (TMRTEK) 
235 新北市中和區中正路920號9樓 
聯繫我們 contact@nexcom.com.tw

杜絕毒駭風險
生產營運不中斷
全階層式防護您的工業現場資產與OT系統 

微區域隔離

隨插即用

從IT到OT跨網路防護  

Frontier X 系列

公共伺服器

工作站
企業營運伺服器 (MES, ERP, Historian …) 

資安顧問服務流程
資安產品系列

�
�

� �

�
�

即時威脅檢測與分析
(Threat Detection and Analysis) 

- 即時監控 
- 威脅檢測 

- 深層封包檢測 (DPI)

網路安全監控
(Network Security Monitoring)
 
- 流量監控 
- 入侵檢測 
- 即時告警 

資安數位儀表板
(Security Dashboard) 

- 事件記錄 
- 日誌保留

資料整合與分析
(Data Integration and Analysis) 

- 資料整合 
- 資料分析 

保護設備資訊收集
(Assets Information Collection) 

- 網路資訊收集 
- 即時報告 

機器學習和人工智能
(Machine Learning and AI)
 
- 用於異常檢測的機器學習算法 
- 用於識別潛在威脅的預測分析 
- 從新數據模式中持續學習

目標

設定

前期

規劃

客戶

訪談

資料

收集/檢測

風險評估

分析報告

資安系統

設計及建議

資安系統

建置

教育

訓練

售後服務

與更新 

安全分析和洞悉中心

Platform ManagerFrontier V 系列

全階層式

OT/lIoT網路可視性


